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E-tunniste

E-tunnisteen avulla palveluntarjoaja tunnistaa luotettavasti asiakkaitaan Nordean tunnistamismenetelmia
hyvéksikayttaen. E-tunniste-palvelussa Nordea tunnistaa asiakkaan palveluntarjoajan puolesta. E-
tunnistepalvelussa vélitettavid tunnistamistietoja voidaan kayttdd myds osana sahkoisen allekirjoituksen
muodostamista tunnistautuvan asiakkaan ja palveluntarjoajan niin sopiessa.

Nordea laskee liikkeelle e-tunnistepalvelussa tarvittavat tunnistusvalineet. Palveluntarjoajalle Nordea
toimittaa MAC-avaimet ja tunnistautuvalle asiakkaalle verkkopankkitunnukset.

Nordean e-tunniste perustuu Finanssialan keskusliitossa laadittuun Tupas-standardiin. Yhdessa muiden

pankkien vastaavien palvelujen kanssa, palveluntarjoaja voi tavoittaa useita miljoonia suomalaisia yksi-
tyishenkildita verkkopalvelunsa asiakkaiksi. Lisatietoa standardista Finanssialan Keskusliitoon sivuilta

www.fkl fi.

Nordea on Viestintaviraston Vahvan sahkdisen tunnistamisen rekisterissa. Nordean e-tunnistepalvelu on
lain tarkoittama vahvan sahkdisen tunnistamisen palvelu silloin, kun tunnistus tehdaan suomalaisen hen-
kilétunnuksen omaavalle luonnolliselle henkil6lle. Yritystunnistamisen ollessa kyseessa tarjottava pal-
velu ei ole lain maarittdmaa vahvaa sahkoista tunnistamista, silla tunnistaminen tapahtuu yrityksen
tasolla, eik& tunnistaminen siten kohdistu lain edellyttamalla tavalla luonnollisen henkilén henkil6llisyy-
teen.

Nordea tarjoaa kahta erillaista e-tunniste palvelua.

Perinteinen e-tunniste
e Yksi tunnistautumistapa per asiointikerta.
e Ei salli omien tunnusten luomista.
e Pankki vastaa tunnistustapahtuman oikeellisuudesta.
E-tunniste omien tunnusten luojille:
e Asiakas tunnistautuu e-tunnisteella kerran.
e Palveluntarjoaja voi myontad omat tunnisteet asiakkaalle, eik& jatkossa e-tunnistetta enaé tarvi-
ta.
e  Pankki vastaa tunnistustapahtuman oikeellisuudesta e-tunnistetta kdytettaessa.
e  Omilla tunnuksilla tehdyt tunnistustapahtuman oikeellisuudesta vastaa palveluntarjoaja.

1.1 E-tunnisteen edut

Internetissé olevien palveluiden teho perustuu helppokayttdisyyteen. Palvelun helppokayttdisyyteen
vaikuttaa mm. mahdollisuus ké&yttd4 omia tuttuja tunnistamismenetelmid. Nordean e-tunnisteen avulla
palveluntarjoaja voi hyddyntad samoja tunnistamismenetelmié kuin Nordean verkkopankkipalveluissa.
E-tunnisteella palveluntarjoaja tavoittaa kaikki Nordean verkkopalvelujen asiakkaat potentiaalisina asi-
akkaina.

E-tunnisteen avulla palveluntarjoaja voi luotettavasti tunnistaa asiakkaansa ilman erillisid asiakasnume-
roita ja salasanoja. Tdma mahdollistaa palveluntarjoajalle huomattavia sadstdja kehittdmis- ja yll&pito-
kustannuksissa.

Palveluntarjoaja voi sopia tunnistautuvan asiakkaan kanssa palvelun kayttdmisesta osana séhkdisen al-
lekirjoituksen muodostamista heidan vélisessddn oikeustoimessa, mikd mahdollistaa erilaisten hakemus-
ten vastaanottamisen sekd sopimusten tekemisen verkossa. Pankki huolehtii kuitenkin t&lldin e-tunniste-
palvelussaan ainoastaan asiakkaan tunnistamisesta. Palveluntarjoaja tulee huolehtia muista séhkdisen al-
lekirjoituksen edellyttdmistd seikoista, kuten esim. tietojen kokonaisuuden hallinnasta, vastaussanoman
tallentamisesta ja oman palvelunsa muuttumattomuudesta.

E-tunniste tuo lisaturvaa myds maksamiseen verkkokaupassa. E-tunnisteen avulla palveluntarjoaja ja
asiakas voivat esimerkiksi sopia tilauksesta tai laskutuksesta. Liséksi e-tunnisteella voi myds parantaa e-
maksun turvallisuutta, silla erdpdivdmaksujen kayttd on huolettomampaa mikali tilaajan henkildllisyys
on varmennettu ja tilaus péivétty.

1.2 E-tunnisteen yleiskuvaus


http://www.fkl.fi/

Tunnistautuva asiakas on keskeisessa asemassa palvelun k&ytdssa. Asiakas ohjaa tietojensa valitysta
palveluntarjoajan ja Nordean vélilla. Nordea ja palveluntarjoaja eivét ole palvelun aikana suorassa yh-
teydessé keskendan.

Nordean antama tunniste on ainutkertainen ja se on sidottu sekd palveluntarjoajan kyseiseen palveluta-
pahtumaan etta asiakkaaseen.

Kun palveluntarjoajalla on tarve tunnistaa asiakkaansa, palveluntarjoaja lahettda tunnistepyynnon asiak-
kaalle, joka siirtyy Nordean tunnistepalveluun painamalla Nordean toimintopainiketta.

Palveluntarjoajan tunnistepyynto valittyy asiakkaalta Nordean tunnistepalveluun, joka lahetta tunnis-
tamisen jalkeen asiakkaalle vastaussanoman. Asiakas tarkastaa vastaanottamansa vastaussanoman tie-
dot, joiden hyvaksymisen jalkeen hén palaa takaisin palveluntarjoajan palveluun ja jatkaa siella
palveluun liittyvié toimintoja. Asiakas voi halutessaan peruttaa tai hylaté tunnistustapahtuman joko en-
nen tunnistautumista tai vastaussanoman tarkastamisen jalkeen, jolloin asiakkaan tiedot eivat vélity pal-
veluntarjoajalle.

Mahdollisuus kaytta palvelun tietoja osana séhkdista allekirjoitusta perustuu palveluntarjoajan ja asi-
akkaan keskindiseen sopimukseen siitd, ettd tunnistetietoja voidaan kayttad osana sahkdisté allekirjoitus-
ta heidan valisesséan oikeustoimessa. E-tunnisteen kayttdmista sahkdisend allekirjoituksena tukevat
liséksi Nordean verkkopankkisopimuksen ehdot, vastaussanomien aikaleimat sekd Nordean lokitiedot.
Jos palvelua halutaan kayttaé hyvéksi osana sopimuksen tai hakemuksen tekemista, tulee palveluntarjo-
ajan kuitenkin huolehtia muista sahkdisen allekirjoituksen edellyttdmista seikoista, kuten tietojen koko-
naisuuden hallinnasta, vastaussanoman tallentamisesta ja oman palvelunsa muuttumattomuudesta.
Nordea ei vastaa palveluntarjoajan ja tunnistautuvan asiakkaan vélisen sopimuksen tai muun oikeustoi-
men patevyydesta tai siséllostéd eika yrityksen tunnistautumistietoja kéyttavan henkilon kelpoisuudesta
tai toimivallasta edustaa yritysta tai yhteisod.

1.3 E-tunnisteen toiminnot

E-tunniste-palvelussa on eri toimintoja ja k&yttémahdollisuuksia sen mukaan, millaisen vastaussanoman
vélittdmisesté on palvelusopimuksessa sovittu. Nordean antama vastaussanoman tunnistetieto sisaltda
aina asiakkaan nimen. Taman liséksi vélitettdva tunnistetieto voi olla joko selvékielinen tai salattu.

Vastaussanoman ollessa selvékielinen, valittdd Nordea joko asiakkaan henkildtunnuksen, henkilétun-
nuksen tarkisteosan tai Y-tunnuksen sen mukaan, mista on sovittu palvelusopimuksessa. Selvékielisen
henkilétunnuksen Nordea vélittad vain palveluntuottajille, joilla on oikeus sité kasitell&.

Vastaussanoman tunnistetiedon ollessa salattu, valittdd Nordea palveluntarjoajalle tarkisteen, joka pe-
rustuu asiakkaan henkil6tunnukseen tai Y-tunnukseen. Itse tunnus ei kuitenkaan vality vastaussanoman
mukana. Palveluntarjoajalla tulee olla k&ytdssadn asiakkaan henkiltunnus tai Y-tunnus, jotta hén voi
varmistua Nordean antaman vastaussanoman tietojen avulla asiakkaan oikeasta todennuksesta. Jos pal-
veluntarjoajalla ei ole asiakkaan tunnusta, hanen tulee kysya se ennen tunnistuspyynnén lahettdmisté.
Tama toiminnallisuus soveltuu siten asiakkaan ilmoittamien tietojen oikeellisuuden tarkastamiseen pan-
Kista.

Toiminnallisuudet, joissa kéytetddn asiakkaan henkildtunnusta soveltuvat mm. asiakkaan tunnistami-
seen, palveluun sisdankirjautumiseen ja sitovien sopimusten tekemiseen. Henkildtunnuksen tarkisteosaa
voidaan kayttaa esimerkiksi palveluun rekisterditymisen jalkeiseen sisaankirjautumiseen.

1.4 Soveltuvuus ja saatavuus

E-tunnistepalvelu on tarkoitettu suomalaisille yksityishenkildille suunnattuihin sahkaisiin palveluihin,
joissa tarvitaan vahvaa tunnistautumista. Vahva sahkdinen tunnistaminen perustuu henkildkohtaisiin
pankkitunnuksiin. Tdmén johdosta esimerkiksi muiden kuin suomalaisen henkilétunnuksen omaa-
van,keinotunnuksen omaavan tai kuolinpesén tunnistaminen e-tunnistepalvelussa ei ole mahdollista.

Nordea Pankki Suomi Oyj E-tunniste, palvelukuvaus

Tammikuu 2016| 3



E-tunnistepalvelua voidaan kayttad myos yritys- ja yhteisdasiakkaiden tunnistamiseen. Kun pankki toi-
mittaa yksilintitietona yrityksen Y-tunnuksen tai muun yrityksen yksildintitiedon, kyseessé ei ole vahva
séhkdinen tunnistaminen.

E-tunniste-palvelu on kéytettavissé 24 tuntia kaikkina viikonpéivin, pois lukien huollosta, péivityksesta
tms. syysta johtuvista katkoajoista.

1.5 E-tunnisteen turvallisuus

Tunnistepalvelun osapuolten vélinen tietoliikenteessa kaytetddn SSL/TLS-salausprotokollaa, joten ul-
kopuoliset eivét née tietoja eivétké voi muuttaa niitd. Palveluntarjoajan palvelinohjelmiston on tuettava
128 bitin SSL/TLS-salausta. Yhteydelld kaytettdvé avainpituus maaraytyy kuitenkin asiakkaan kaytta-
man selaimen ominaisuuksien perusteella.

Tunnistepyynnén ja vastaussanoman tiedot on suojattu tiedon eheyden turvaavalla tarkisteella, joten
tunnistetietojen vélitystd ohjaavalla asiakkaalla ei ole mahdollisuutta muuttaa tietoja palveluntarjoajan
ja Nordean sitd havaitsematta.

Kukin osapuoli vastaa omien palveluittensa suojauksesta, turvallisuudesta ja séilyttdmiensa tietojen oi-
keellisuudesta. Tunnistautuva asiakas vastaa siitd, ettd Nordean antamat tunnukset tai muut todennusva-
lineet eivét joudu ulkopuolisten haltuun.

Palvelun kaytt4ja vastaa siité, ettd hanen pankkitunnuksensa eivat joudu ulkopuolisten haltuun ja ett&
tunnukset annetaan vain Nordean tunnistuspalvelua hoitavalle tietokoneelle. Palvelun kayttaja myds

varmistaa Nordean palauttamista tunnistetiedoista palveluntarjoajan ja hyvaksyy e-tunnisteen vélittami-
sen.
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2 E-tunnisteen toiminnallinen kuvaus

2.1 Palvelun etenemista kuvaava kaavio

E - tunnisteen periaate

Tunnistautuva asiakas

Tunnistetiedot

Hyvaksy/hylka&a

Palvelusivu

Nordea¥

Tunniste-
pyynto

Astun
Salasana ___

Palveluntarjoaja
8

WEB palvelu

E-tunniste
R Tunnistusloki
=
[

Nordea Pankki Suomi Oyj

[

E-tunniste-palvelu

Tunnistusloki

Nordea
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2.2 Palvelun etenemista kuvaavan kaavion selite:

1.

Tunnistautuva asiakas on yhteydessa palveluntarjoajan palveluun. Asiakkaan ja palveluntarjoajan
vélisen tietoliikenteen tulee olla SSL/TLS-suojattua, kun asiakas siirtyy tunnistepalveluun liittyvien
tietojen sy6ttoon. Vaiheiden 2 - 7 aikana tiedonsiirtoyhteys on aina SSL/TLS-suojattu.

Palveluntarjoaja lahett&d asiakkaalle tunnistepyynndn, joka sisaltéa tapahtumaan liittyvat yksildinti-
tiedot. Palveluntarjoajan tunnistuspyyntd asettaa tunnistautuvan asiakkaan ndytolle Nordea-
painikkeen sek& tapahtuman peruutuspainikkeen.

Asiakas painaa toimintopainiketta, joka johtaa hdnen Nordean tunnistuspalveluun. Nordeaan vélit-
tyva tunnistuspyynto sisaltad tunnistepalvelun tarvitsemat tiedot palveluntarjoajasta ja tapahtumas-
ta. Nordea tarkastaa tunnistepyynnén eheyden ja tietojen oikeellisuuden.

Nordea lahettad asiakkaalle tunnistuspyynnon, jos palveluntarjoajalta toimitettu pyyntd on virhee-
ton. Nordea antaa asiakkaalle virheilmoituksen, jos Nordea havaitsee tunnistepyynndssa virheita.

Asiakas tunnistautuu Nordeaan. Nordea palauttaa asiakkaalle virheilmoituksen, jos tunnistus epé-
onnistuu.

Onnistuneen todennuksen jalkeen Nordea muodostaa vastaussanoman. Nordean tunnistuspalvelu
asettaa tunnistautuvalle asiakkaalle hyvaksymis- ja peruutuspainikkeet ja l&hettad vastaussanoman
tdmaén selaimelle.

Asiakas tarkastaa tunnisteen tiedot ja hyvaksyy tunnisteen vélittdmisen palveluntarjoajalle. Asiakas
voi peruutuspainikkeella hylaté tunnisteen ja palata takaisin palveluntarjoajan palveluun.

Palveluntarjoaja varmistaa vastaanottamansa vastaussanoman eheyden ja ainutkertaisuuden. Palve-
luntarjoaja liittda tunnisteen asiakkaan palvelutapahtumaan ja sailyttad sitd yht& kauan kuin muita
palvelutietoja sdilytetd&n. Tunnisteita ei saa rekisterdida tai k&yttdd muuhun tarkoitukseen.

3 E-tunnisteen sanomakuvaukset

3.1 Tunnistepyynto

Tunnistepyynnén tiedot ovat Nordean kuvakkeen takana FORM-tietoryhmassé piilomuuttujina.

Tietoryhmén rakenne on HTML-Kkielella:

<FORM

METHOD="POST”
ACTION="https://tupas.nordea.fi/cgi-bin/SOLO3011">
<INPUT NAME="...” TYPE="...” VALUE="...”>
<INPUT NAME="...” TYPE="...” VALUE="...”>
</[FORM>
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FORM-TIETORYHMA
Kentta Tiedon nimi Pituus Pakol- |Huomautus
lisuus
1. Sanomatyyppi AOlY _ACTION_ID |3-4 P Vakio, "701"
2. Versio AOlY_VERS 4 P 0002
3. Palveluntarjoaja | AO1Y_RCVID 10 -15 P Asiakastunnus
4. Palvelun kieli AOlY_LANGCODE |2 P Fl = Suomi
SV = Ruotsi
EN = Englanti
5. Kyselyn yksildin- | AO1Y_STAMP 20 P Vvwvkkpphhmmssxxxxxx
ti
6. Tunnisteen AO1lY_IDTYPE 2 P 01 = Salattu perustunnus
tyyppi 02 = Selvakielinen perustun-
nus
03 = Selvékielinen typistetty
tunnus
7. Paluuosoite AOLlY_RETLINK 199 P OK paluuosoite tunnisteelle
8. Peruuta-osoite | AOLY_CANLINK 199 P Paluuosoite peruutuksessa
9. Hylatty-osoite AO01lY_REJLINK 199 P Paluuosoite virhetilanteessa
10. Avainversio AO01Y_KEYVERS 4 P Avaimen sukupolvitieto
11. Algoritmi AO1Y_ALG 2 P 03 = SHA-256
12. Tarkiste A01lY_MAC 32-64 P Kyselyn turvatarkiste

Tietokenttien tiedon nimet kirjoitetaan isoilla kirjaimilla. FORM-tietoryhman HTML-kielinen rakenne
on seuraava:

<FORM METHOD="POST” ACTION="Nordean E-tunniste-palvelun URL">
<INPUT NAME="A01Y_ACTION_ID” TYPE="hidden” VALUE="701">
<INPUT NAME="A01Y_VERS” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_RCVID” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_LANGCODE” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_STAMP” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_IDTYPE” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_RETLINK” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_CANLINK” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_REJLINK” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_KEYVERS” TYPE="hidden” VALUE="...”>
<INPUT NAME="A01Y_ALG” TYPE="hidden” VALUE="...”>

<INPUT NAME="A01Y_MAC” TYPE="hidden” VALUE="...”>
</FORM>

3.2 Tunnistepyynnoén kenttien selitykset:
1. Sanoman tyyppi, joka on vakio 701.
2. Tunnistepyyntd-sanoman versionumero, joka on 0002.

3. Palveluntarjoajan asiakastunnus. Nordea tunnistaa palveluntarjoajan asiakastunnuksen perusteella
ja liittda rekisterissaan olevan palveluntarjoajan nimen tunnistesanomaan.
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4. Palvelun kielikoodi kertoo palveluntarjoajan asiointisivun kielen ja Nordean palvelu avautuu tall4
kielelld, mik&li kyseinen kieli kuuluu Nordean e-tunnisteessa kulloinkin kaytdssé olevaan kielivali-
koimaan.

5. Palveluntarjoajan tunnistepyynnélle antama yksildiva tunnus. Tunnuksena voi olla viite, asiakas-
numero tai yhdistelmé paivamaéarastd, kellonajasta ja juoksevasta tunnuksesta seka viitteesta.

6. Tunnisteen tyyppi kertoo, minka yksildintitiedon palveluntarjoaja tunnistettavasta asiakkaastaan ha-
luaa. Tunnisteen tyypin tulee vastata palvelusopimuksessa sovittua toiminnallisuutta.

01 = Salattu perustunnus. Asiakkaan tunnistetiedon perusteella laskettu heksadesimaa-
limuotoinen MAC-tarkisteluku. Siséltad asiakkaan taydellisen henkilétunnuksen tai Y-
tunnuksen.

02 = Selvakielinen perustunnus. Sisélta4 asiakkaan taydellisen henkiltunnuksen tai Y-
tunnuksen.

03 = Selvakielinen typistetty tunnus. Siséltdd henkilétunnuksen tarkenteen osan ilman
vuosisataa ilmoittavaa valimerkkid tai kokonaisen Y-tunnuksen.

7. Palveluntarjoajan palvelusivun osoite, joka on OK-tapauksessa jatkokohta. Paluuosoitteen tulee ol-
la https-alkuinen, eli SSL/TLS-suojattu sivu.

Esimerkki: VALUE="https://tuote.kauppa.fi/tilaus/vahvistus.htm"

8. Palveluntarjoajan palvelun jatkokohta, jos asiakas peruu tunnisteen vélittdmisen.

Esimerkki: VALUE="https://tuote.kauppa.fi/tilaus/keskeytys.htm"

9. Palveluntarjoajan palvelun jatkokohta, jos tunnistuksessa on havaittu tekninen virhe. Paluuosoite
voi olla sama kuin kent&ssa 10.

Esimerkki: VALUE="https://tuote.kauppa.fi/tilaus/virhe.htm"

10. MAC-tarkisteen laskennassa kaytetyn avaimen versio.

11. MAC-tarkisteen laskennassa kaytettavan algoritmin tyyppikoodi. Nordean e-tunnisteessa on kay-
tossé talla hetkellda 03= SHA-256 algoritmi.

12. MAC-tarkiste, joka on laskettu tunnistepyynndn suojattavista tiedoista ja palveluntarjoajan tarkis-
teavaimesta tietokentdssa 11 méaaritellylla algoritmilla. Vastaanottaja tarkistaa tarkisteesta tunniste-
pyynnon eheyden ja lahettdjan.

3.3 Tunnistepyynndn MAC-tarkisteen muodostaminen

Palveluntarjoaja muodostaa Nordea-painiketta varten tunnistepyynnén, joka suojataan MAC-
tarkisteella. Tarkiste lasketaan tunnistepyynnén FORM-tietoryhmasta Nordean palveluntarjoajalle an-
tamalla tarkisteavaimella.

Laskennan aluksi muodostetaan merkkijono FORM-tietoryhman kaikkien tarkistetta edeltévien tieto-
kenttien (kentat 1 - 11) VALUE-arvoista ja palveluntarjoajan tarkisteavaimesta. Tiedot yhdistetdén
merkkijonoksi jarjestyksessa niin, ettd kenttien tdytemerkkeind olevat blankot jatetd&n pois. Merkkijo-
non tietoryhmat erotetaan toisistaan & -merkill4. Viimeisen tiedon (kenttd 12) ja tarkisteavaimen valiin
sekd tarkisteavaimen loppuun laitetaan ”&”-merkki. ”&”-merkit otetaan sanoman MAC-tarkisteen las-
kentaan mukaan. Tieto on yhtend rivind. " 4" -merkki ndyttaa tdssd dokumentissa olevan rivinvaihdon.
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A01Y_ACTION_ID&AOLY_VERS&AO01Y_RCVID&AOLY LANGCODE&AOLY_STAMP&.
AOLY_IDTYPE&AOLY_RETLINK&AOLY_ CANLINK&AOLY REJLINK&AOLY KEYVERS&.!
A01Y_ALG&tarkisteavain&

Laskettu MAC muutetaan heksadesimaaliseen esitysmuotoon, jossa A-F esitetdén isoilla kirjaimilla.
Heksadesimaalinen tiivisteen arvo vieddan MAC-tarkiste-kenttaan.

3.4 Vastaussanoma ja tunniste

Nordea lisd4 vastaussanoman tiedot OK -paluulinkkiin query-string muodossa.

Tarkiste lasketaan alkuperéisestd sanomasta, jonka jalkeen skandinaaviset merkit ja eréat erikoismerkit
(esim. tyhjamerkit, yhtéaldisyys- ja lainausmerkit) korvataan vastaavalla heksadesimaalimerkilla (esim.
%20) tietoliikennesanomassa.

Nordea laskee vastaussanoman MAC-tarkisteen palveluntarjoajakohtaisella avaimella. Tarkisteen avulla
palveluntarjoaja voi varmistua, ettd tunniste on muodostettu asiakaan pankissa ja tunnistesanoman tiedot
eivat ole muuttuneet. Palveluntarjoajan tulee varmistaa MAC-tarkisteen oikeellisuus tunnistamistapah-
tuman saatuaan.

VASTAUSSANOMA
Kentta Tiedon nimi Pituus Pakol- | Huomautus
lisuus

1. Versio BO2K_VERS 4 P 0002

2. Tunnisteen yksiloin- | BO2K_TIMESTMP |23 P NNNvvvvkkpphhmmssxxxxxx

ti

3. Tunnisteen numero | BO2K_IDNBR 10 P Nordean tunnisteelle antama
numero

4. Kyselyn yksil6inti BO2K_STAMP 20 P Kyselyn tietokentta 7
(AOLlY_STAMP)

5. Asiakas BO2K_CUSTNAM (40 P Asiakkaan nimi

E

6. Avainversio B02K_KEYVERS (4 P Avaimen sukupolvi

7. Algoritmi BO2K_ALG 2 P 03 = SHA-256

8. Tunniste B02K_CUSTID -64 P Salattu tarkiste tai selvakieli-
nen asiakastunnus

9. Tunnisteen tyyppi BO2K_CUSTTYPE |2 P 01 = selvakielinen henkilétun-
nus
02 = selvakielinen hetun tar-
kenne
03 = selvakielinen Y-tunnus
05 = salattu henkildtunnus
06 = salattu Y-tunnus

10. Tarkiste BO2K_MAC AN 32-64 | P Vastauksen turvatarkiste
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3.5 Vastaussanoman kenttien selitykset

1.

2.

Vastaussanoman versionumero, joka on 0002.

Nordean jarjestelman muodostama aikaleima, jossa NNN on aina 200 ja ilmaisee, ettd kyseessé
on Nordea. T&ll4 hetkell& Nordea palauttaa 19 merkkid muotoa NNNvvvvkkpphhmmssxx mis-
sé aikaleiman perédssé olevat xx merkitsevat sadasosasekunteja.

Nordean tietojarjestelmén tunnisteelle antama tieto, joka yksil6i tunnisteen Nordean jérjestel-
massa.

Tunnistepyynnon yksildintitieto, joka on poimittu kyseisen tunnistepyynndn tietokentastd 7
(AOLY_STAMP)

Nordean asiakastietokannassa oleva asiakkaan nimi.
MAC-tarkisteavaimen sukupolvitieto.
MAC-tarkistealgoritmin tunnus.

Asiakkaan tunnistetieto. Selvékielinen tunnus tai salattu tarkiste riippuen tunnistepyynnon
AOLY_IDTYPE-kentén sisallosté. Selvékielinen y-tunnus vélitetdan valiviivan kanssa muodos-
58 XXXXXXX-X.

Tunnisteen tyyppi. Tdméa kentté kertoo, mik& kentén 8 tunnistetieto on. Mahdolliset arvot ovat:
00 = ei tiedossa (ei kaytdssa Nordeassa)

01 = selvékielinen henkilétunnus

02 = selvékielinen hetun tarkenne

03 = selvékielinen Y-tunnus.

04 = selvékielinen sdhkdinen asiointitunnus. Ei kdytdssa Nordeassa

05 = suojattu henkilétunnus

06 = suojattu Y-tunnus.

07 = salattu séhkdinen asiointitunnus. Ei kdytdssa Nordeassa

10. Vastaussanoman tarkiste.

3.6 Vastaussanoman tarkisteen laskenta

Vastaanotetun vastaussanoman eheys tarkistetaan laskemalla siité aluksi tarkiste, jota verrataan sanoman
tarkisteeseen. Tarkiste lasketaan vastaussanoman tietokentistd 1-9. Kentdn BO2K_CUSTID sisalté maa-
raytyy sen mukaan, mité tunnusta tunnistepyynndssa on pyydetty ja on siis vaihtoehtoisesti joko salattu
tarkiste tai selvékielinen asiakastunnus. Tarkisteen laskennassa tiedot ja tarkisteavain erotetaan toisis-
taan &-merkilld, joka lisatdan myds tarkisteavaimen loppuun. Tarkisteen laskennassa kéytetaan palve-
luntarjoajakohtaista avainta.

B02K_VERS&B02K_TIMESTMP&B02K_IDNBR&B02K_STAMP& ./
B02K_CUSTNAME&BO02K_KEYVERS&B02K_ALG&./
B02K_CUSTID&B02K_CUSTTYPE&tarkisteavain&

3.7 Tunnisteen tyyppi

Vastaussanoman tarkisteen laskentaan vaikuttaa valitettdvén asiakastunnisteen tyyppi joka mééritellaén
tunnistepyynnoén AOLY _IDTYPE-kentéssa. Asiakkaan tunniste on joko 1) selvékielinen asiakastunnus
tai 2) salattu tarkiste
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1. Asiakkaan tunnisteena selvakielinen asiakastunnus

Tunnistepyynndn A01Y_IDTYPE-kentin arvot ”02” ja ”03”: Selvékielinen perustunnus tai typistetty
perustunnus.

Asiakkaan tunnus on selvékielinen merkkijono, esimerkiksi henkilétunnus tai sen loppuosa tunniste-
pyynnodn kentdn AOLY _IDTYPE mukaisesti. Tunnus sijoitetaan sellaisenaan vastaussanoman tiedoksi
B02K_CUSTID.

2. Asiakkaan tunnisteena salattu tarkiste
Tunnistepyynndn A01Y_IDTYPE-kentin arvo on 01 eli salattu perustunnus.

Pankki kéyttaa asiakastunnuksen salaamisessa samaa tiivistealgoritmia kuin sanomien tarkistelaskennas-
sa. Tunnistetieto salataan kayttamalla vastaussanoman tietokentissa 2-4 olevia tietoja ja pankissa rekis-
terdityé asiakkaan tunnusta (henkildtunnus tai Y-tunnus). Salatun tunnuksen laskennassa tiedot ja
tarkisteavain erotetaan toisistaan &-merkillg, joka lisdtaan myos tarkisteavaimen loppuun. Salaamisessa
kaytetdan palveluntarjoajakohtaista avainta.

B02K_TIMESTMP&B02K_IDNBR&B02K_STAMP&./
asiakastunnus&tarkisteavain&

Salattu tunnus muutetaan heksadesimaaliseen esitysmuotoon, jossa arvot A-F esitetdan isoilla kirjaimil-

la. Lopputuloksena saadaan asiakkaan tunnisteeksi merkkijono, joka sijoitetaan vastaussanomaan tie-
doksi BO2K_CUSTID.

3.8 Sanoman tarkisteen tarkastus ja asiakkaan tunnistus
Palveluntarjoaja laskee vastaanottamastaan sanomasta kohdassa 3.6 kuvatulla tavalla vastaanotetun sa-
noman MAC-tarkisteen. Mikéli se on sama kuin vastaussanomassa pankista tullut vastaussanoman tar-
kiste, on vastaussanoma valittynyt muuttumattomana.
Jos vastaussanomassa on kéytetty salattua tunnusta, tarkistaa palveluntarjoaja k&ytosséan olevan asiak-
kaan tunnuksen oikeellisuuden laskemalla tarkisteen vastaussanoman tietokentista ja kaytossaan olevas-

ta tunnuksesta kohdassa 3.7 esitetylla tavalla. Mikali saatu tarkiste vastaa vastaussanoman
tunnistekentan (BO2K_CUSTID) sisaltdd, palveluntarjoajalla kdytossa oleva asiakkaan tunniste oikea.

4 Poikkeustilanteet
Palveluntarjoajan on varauduttava poikkeustilanteisiin, joita voivat olla:
1. Asiakas keskeyttad tunnistustapahtuman. Asiakas voi keskeyttad tapahtuman joko ennen tun-
nisteen vélittdmistd Nordeaan tai tunnisteen luonnin jalkeen peruuta-painikkeella, jossa osoit-

teena on tunnistepyynnén FORM-tietokentdssa 10 oleva Peruuta-osoite.

2. Asiakkaan todennus epdonnistuu joko asiakkaan antamien tunnistetietojen virheellisyyden takia
tai koska asiakas on pyytanyt todennusta vaarésta pankista.

3. Nordea havaitsee virheen tunnistepyyntdsanomassa
4. Palveluntarjoaja havaitsee virheen vastaussanomassa, joka voi johtua sanoman sisalléssa ole-
vasta virheestd tai siitd, ettd tunniste ei vastaa asiakkaan ilmoittamia henkil6tietoja. Palvelun-

tarjoajan tulee antaa asiakkaalle tilannetta vastaava ilmoitus.

5. Vastausta ei tule lainkaan. Katkoksen syyné voi olla yhteyskatko tai muu tekninen héirio, tai
asiakas jattad istunnon kesken.
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6. Sama vastaus tulee useita kertoja. Palveluntarjoajan on varauduttava, ettd asiakas voi lahettd4
saman vastauksen useaan kertaan tai asiakas voi lhettdd vanhan vastaussanoma siirtyesséan se-
laimensa ikkunoissa eteen / taakse -ndppaimilla ruudusta toiseen.

5 Tarkisteavaimen vaihto ja sailytys

Tarkisteiden laskennassa kaytettyd MAC-avainta voidaan vaihtaa Nordean tai palveluntarjoajan toivo-
muksesta.

Tarkisteavain toimitetaan sopimuksessa mainitulle yhteyshenkil6lle. Samalla toimitetaan mygs tieto uu-
den avaimen versionumerosta ja voimaanastumispéivastd. Ko. padivésté lahtien tarkisteet lasketaan ky-
seiselld avaimella.

Joustavan avainvaihdon takaamiseksi on palveluntarjoajan jarjestelman mahdollistettava uuden avaimen
syotto jarjestelmaén etukateen, eli vahintédén kahden tarkisteavaimen yhtaaikainen kaytto. Vaihtohetkel-
14, n.15 minuutin ajan on mahdollista, ett4 osassa palveluntarjoajalle tulevista tunnisteista tarkiste on
laskettu vanhalla avaimella ja osa uudella.

Kun uutta tarkisteavainta on kaytetty onnistuneesti, voidaan vanha avain poistaa tai sen kaytto estaa pal-
veluntarjoajan jarjestelmassa.

5.1 MAC-tarkisteavaimen sulkeminen

Palveluntarjoajan tulee sailyttad MAC-tarkisteavain huolellisesti ja turvassa oikeudettomalta kaytolta.
Jos MAC-tarkisteavaimen epdillaan joutuneen vaariin kasiin, tulee avain sulkea valittdmasti Yritysten
Maksuliikeneuvonnan kautta.

Pankkiaikojen ulkopuolella tulee ottaa yhteys sulkupalveluun +358 20 333.

6 Toiminnot ja Nordea-painike

Palveluntarjoajan verkkopalvelussa saa kéyttdd Nordeasta ainoastaan seuraavia nimia:
Nordea

Nordea Pankki

Nordea Pankki Suomi Oyj

Palveluntarjoajan Internet-palvelussa e-tunnisteen kayttd on ilmaistava Nordea-painikkeella tai tekstilla
Nordea e-tunniste ja sen on oltava selvasti nakyvilla.

Nordea-painikkeen esitystapa ja ohjeet seké edellytykset niiden kéytdlle kerrotaan palvelusopimuksen
ehdoissa. Nordea-painikkeen saa kayttdon sopimuksen tekemisen jalkeen Nordean palvelimelta osoit-
teesta www.nordea.fi/nordeapainike. Painiketta ei saa luovuttaa tai kdyttdd muuhun tarkoitukseen kuin
palvelusopimuksessa on sovittu. Nordea-painiketta ei saa itse tehdé eikd muotoilla.

7 E-tunnisteen kayttéonotto

7.1 Edellytykset

Palveluntarjoajan jarjestelmén on kyettdvd muodostamaan WWW-tekniikalla palvelun kayttéjalle tun-
nistepyyntd. Kun kéyttaja on hyvaksynyt tunnisteen vélittdmisen palveluntarjoajalle, pitad tunniste liittaa
kayttdjan antamaan toimeksiantoon ja sdilyttad yhtd kauan kuin toimeksianto. Tunnisteita ei saa rekiste-
roida tai kayttdd muuhun tarkoitukseen. Palveluntarjoajan on kirjoitettava lokia, josta selvida tunniste-
pyynnon yksildinti mahdollisten ongelma-/selvitystilanteiden varalta.
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E-tunniste ei edellytd mitaan tiettyd WWW-palvelinohjelmistoa, mutta sen tulee tukea 128 bittista
SSL/TLS-salausta.

7.2 Sopimukset

7.3 Testaus

Palveluntarjoaja tekee Kirjallisen sopimuksen e-tunnisteen kaytdstd Nordean kanssa. Palveluntarjoajan
tiedot rekisterdidadn pankissa ja sopimuksessa mainitulle yhteyshenkil6lle lahetetddn MAC-
tarkisteavain.

Kustakin eri palvelusta tulee tehd& palvelusopimus. Samoin jokaisesta toiminnallisuudesta. Yhdessa
palvelussa voi kutienkin olla k&ytdssa useita toiminnallisuuksia. Nordea tekee sopimuksen henkiltun-
nuksen vélittdmisestd vain silloin kuin palveluntarjoajalla on oikeus rekisterdida se.

Palvelussa kéytettavén tarkisteavaimen pituus ja palveluntarjoajan oikeus henkildtunnuksen rekisterdin-
tiin merkitd&n sopimukseen.

Palveluntarjoajan tulee ilmoittaa pankin konttoriin, jos hanen palveluunsa tai tietoihinsa tulee muutok-
sia. Konttori taydent&a tarvittaessa sopimusta muuttuneilla tiedoilla.

Palvelun kayttoonottopéivé sovitaan sopimuksen teon yhteydessa.

Palveluntarjoaja voi testata palvelua tuotantoympéristdssa jo ennen kuin sopimus on tehty kayttdmalla
Nordean testitunnuksia. Mikali palveluntarjoaja haluaa testata palvelua oikeilla pankkitunnuksilla ja/tai
sopimuksensa toimivuutta, tulee palvelusta tehdd Nordean kanssa sopimus, joka tehd&an suoraan tuotan-
totilaan. Sopimukselle voidaan kuitenkin maarittadan palveluntarjoajan testiosoite testiajaksi.

Internet-palvelun osoite: https://tupas.nordea.fi
Palveluntarjoaja: 87654321
Tarkisteavain: LEHTI

Tunnistusnadytdssa asiakkaan kayttdmat pankkitunnukset

Asiakasnumero: 123456
Tunnusluku: 1111
TUNNISTEPYYNTO -TESTISANOMA
Form-tietokentta
AO1Y_ACTION_ID 701
AO1Y_VERS 0002
AOIY_RCVID 87654321
AO01Y_LANGCODE kts. kuvaus
AO01Y_STAMP kts. kuvaus
AO1Y_IDTYPE kts. kuvaus
AO01Y_RETLINK kts. kuvaus
AO01Y_CANLINK kts kuvaus
AO01Y_REJLINK kts. kuvaus
AO1lY_KEYVERS 0001
AOLY_ALG 03
AO01Y_MAC Kts kuvaus
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VASTAUSSANOMA

B02K_VERS 0002

BO2K_TIMESTMP kts. kuvaus

BO2K_IDNBR kts. kuvaus

B02K_STAMP Kyselyn tietokenttd AOLY_STAMP
B02K_CUSTNAM SOLO DEMO

B02K_KEYVERS 0001

BO2K_ALG 03

B0O2K_CUSTID Perustunnus: 210281-9988

Typistetty tunnus:9988

Salattu tunnus: Laskettu tunnuksesta
210281-9988

B02K_CUSTTYPE

kts kuvaus

B02K_MAC

kts kuvaus

8 Neuvonta & tekninen tuki

Yritysten maksuliikeneuvonta

Ongelmatilanteissa apua saa Yritysten maksuliikeneuvonnasta pankkipdivisin (varmista aukioloajat aina
pankin Internet-sivuilta tai konttorista):

Suomeksi: 0200 67210 (klo 8-18), (pvm/ mpm tai ulkomaanpuhelun hinta)
Ruotsiksi: 0200 67220 (klo 9-16.30), (pvm/ mpm tai ulkomaanpuhelun hinta)

Englanniksi: (+358) 200 67230 (klo 9-18), (pvm/ mpm tai ulkomaanpuhelun hinta)

Palveluntarjoajan tunnuksen ilmoittaminen nopeuttaa asiointia.
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9 Palvelussa kaytettava merkisto

Palvelu kéayttaa 8 bittistd 1ISO 8859-1 (Latinl) merkistdd, joiden koodit on lueteltu oheisessa taulukossa.
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