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1. Asiakkaan tunnistaminen

Pankki tunnistaa henkildasiakkaan henkil6llisyyden pankkitunnuksilla tai muulla pankin hyvéksymalla tunnistautumistavalla asiakkaan Kir-
jautuessa verkkopankkipalveluun tai muuhun pankin tarjoamaan pankkitunnuksilla kdytettdvéan palveluun. Henkiltasiakkaan on mahdol-
lista tunnistautua pankkitunnuksilla myés muiden palveluntarjoajien Internet-palveluihin.

2. Tunnusten henkilékohtaisuus
Henkildasiakkaan pankkitunnukset ovat aina henkildkohtaisia. Pankkitunnuksia ei saa luovuttaa osittainkaan toisen, ei edes perheenjasenen,
kayttodn eika pankkitunnuksilla avattua palveluyhteytta saa luovuttaa muun tahon kaytettavaksi.

3. Yritys- tai yhteisdasiakkaan tunnukset
Yritys- tai yhteisdasiakkaan pankkitunnukset ovat asiakaskohtaisia. Yritys tai yhteisdasiakkaan tulee huolehtia siita, ettd pankkitunnuksia
séilytetddn huolellisesti ja siten, etteivat ne joudu muiden kuin niiden k&yttoédn oikeutettujen tietoon.

4. Pankkitunnukset

Nordean pankkitunnuksilla tarkoitetaan tassé turvaohjeessa verkkopankin kayttajatunnusta, tunnuslukusovellusta, tunnuslukulaitetta, ja nii-
den kéyttddn tarkoitettuja tunnuslukuja, salasanoja, PIN-koodeja tai aktivointikoodeja, sek& sormenjélkitunnistusta tai muita pankin hyvéksy-
mid tunnistautumisvalineitd tai tunnistautumistapoja seké tunnistautumistietoja ké&yttden luotuja salasanoja.

5. Tunnuksen suojaaminen

Opettele pankkitunnusten kayttoon liittyvét tunnistautumistiedot ulkoa. Ala koskaan sailyta henkilokohtaisia tunnistautumistietojasi kuten
esim. kdyttajatunnusta, tunnuslukuja, PIN-koodia, tai salasanaasi yhdessa muiden pankkitunnusten kanssa, esimerkiksi lompakossa, késilau-
kussa, puhelimeen taltioituna tai kotona.

Suojaa laite, esim. ndppdimistd tai puhelin, jolla k&ytat pankkitunnuksia siten, ettei kenelldkaan ole mahdollisuutta saada pankkitunnuksia
haltuunsa tai tietoonsa.

6. Oman tietokoneen ja mobiililaitteen turvallisuus

Huolehdi tietokoneesi ja mobiililaitteesi turvallisuudesta paivittdmalla niiden kéyttdjarjestelmat ja niihin asennetut ohjelmat/sovellukset.
Suojaa tietokoneesi my0s verkkoliikennettd rajoittavalla palomuurilla ja virustorjuntaohjelmalla. Tutustu pankin verkkosivuilta (nordea.fi)
I18ytyviin tietoturvaohjeisiin.

7. Kirjautuminen sormenjalkitunnistuksen tai vastaavan biometrisen tunnisteen avulla

Jos kayttdja ottaa mobiili- tai verkkopankkiin kirjautumista varten kaytt6on sovelluksen tai laitteen, johon liitetdén sormenjalkitunnistus tai
vastaava biometrinen tunnistustapa, tulee muiden kdyttajien sormenjéljet tai vastaavat biometriset tunnisteet poistaa laitteesta ennen kayt-
toonottoa. Sormenjalkitunnistuksen voi poistaa kytkeméalld Sormenjélkitunnistus-toiminto pois kéytdsta laitteen asetuksissa, kirjautumalla
Nordean mobiili- tai verkkopankkiin toisella laitteella ja poistamalla rekisterdidyn laitteen kdytostd, tai poistamalla tunnuslukusovelluksen
mobiililaitteesta.

8. Nordean asiakaspalvelu puhelimitse
Soittaessasi Nordean 24/7 palveluun pankki tunnistaa henkil6llisyytesi pankkitunnuksilla, kun néppdilet kayttajatunnuksen puhelimesi nume-
rondppéimilla. Tunnusluku tai PIN-koodi n&ppéilldén tarvittaessa puhelun aikana.

9. Pankkitunnuksia koskevat tiedustelut

Pankki tai viranomainen ei koskaan kysy pankkitunnuksiasi séhkdpostitse tai soittamalla asiakkaalle. Mydskain viranomaiset eivét kysy
eivatka tarvitse asiakkaan pankkitunnuksia koskaan. Henkilokohtaisesti, puhelimitse tai séhkdpostitse tehdyn pyynnén takia pankkitunnuk-
sia ei saa antaa kenellekaan.

Tunnuslukusovellukseen siséltyy toiminto, jolla voit varmistua ettd puhelu tulee Nordeasta. Toiminto I8ytyy tunnuslukusovelluksesta nimell&
”Varmista puhelu Nordeasta”. Toiminnallisuudessa pankki ei kysy pankkitunnuksia vaan tunnukset syotetddn itse tunnuslukusovellukseen,
jonka jélkeen pankki tunnistaa asiakkaan.

10. Pankkitunnusten kuolettaminen

Jos kayttajatunnuksesi, tunnuslukukorttisi, mobiililaite johon tunnuslukusovellus on asennettu, tunnuslukulaite, PIN-koodi, muu tunnistautu-
misvélineesi tai salasanasi katoaa tai joutuu sivullisen haltuun tai tietoon, tai epdilet, ettd sivullinen on saanut sen tietoonsa tai haltuunsa,
ilmoita tasté valittdmasti pankille. Ilmoituksen voi tehda henkildkohtaisesti pankin konttorissa tai soittamalla pankin henkildasiakkaiden 24/7
palveluun 0200 3000 (ulkomailta soitettaessa +358 200 3000) tai yritysasiakkaiden asiakaspalveluun 0200 2121 (ulkomailta soitettaessa +358
200 2121). Nordean asiakaspalvelu on avoinna ma-su 24h/vrk.

11. Pankkitunnusten kayton turvallisuutta koskevat ilmoitukset
Pankkitunnusten turvallisuutta koskevat ilmoitukset pankki voi antaa verkkosivuillaan, kuten esim. verkko- tai mobiilipankin sisaénkirjautu-
missivuilla.
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